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1. Apresentacao

Este manual visa instruir sobre o Processo de Gestdo de Riscos no ambito
da Secretaria de Estado de Economia do Distrito Federal (SEEC), com vistas a
incorporacao da analise de riscos a tomada de decisao, em conformidade com
as boas praticas de governanca adotadas no setor publico.

As instrucoes contidas neste manual devem ser observadas por todas as
areas e 0s niveis de atuacao da SEEC.

As atualizacdes deste manual serao identificadas e realizadas pela
Subsecretaria de Integracao das Acdes Governamentais (SIASG) da Secretaria
Executiva de Planejamento (SEPLAN) da SEEC.
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2. Metodologia da
(Gestao de Riscos

®® 2.1 Diretrizes

A gestao de riscos, conforme definida pela Politica de Governanca Publica e
Compliance no ambito da Administracao Direta, Autarquica e Fundacional
do Poder Executivo do Distrito Federal“, é processo de natureza permanente,
estabelecido, direcionado e monitorado pela alta administracao, que contempla
as atividades de identificar, avaliar e gerenciar potenciais eventos que possam
afetar o érgao ou a entidade, destinado a fornecer seguranca razoavel quanto a
realizacdao de seus objetivos.

A gestdo de riscos no ambito da Secretaria de Estado de Economia do Distrito
Federal (SEEC) devera ser permanente e observara a integracac com as
iniciativas e os processos estratégicos institucionais, bem como ser realizada de
forma transparente e participativa.

Nesse sentido, a Politica de Gestao de Riscos da SEEC sera implementada de
forma progressiva, incluindo avaliacdes periddicas e ajustes conforme necessario,
alinhada ao Planejamento Estratégico Institucional (PEI).

Ademais, quanto ao assunto, recomenda-se a leitura dos seguintes normativos:

a) Decreto n® 37.302, de 29 de abril de 2016: estabelece os modelos de boas

praticas gerenciais em Gestao de Riscos e Controle Interno a serem
adotados no ambito da Administracao Publica do Distrito Federal;

b) Decreto n° 39736, de 28 de marco de 2019: dispde sobre a Politica de
Governanca Publica e Compliance no ambito da Administracao Direta,
Autarquica e Fundacional do Poder Executivo do Distrito Federal;

c) Portaria n° 356, de 17 de maio de 2023: dispde sobre a Politica de
Integridade Publica no ambito da Secretaria de Estado de Economia do
Distrito Federal (SEEC);

d) Decreto n° 45933, de 20 de junho de 2024 dispde sobre a composi¢cao e
as competéncias das Unidades de Controle Interno do Poder Executivo do
Distrito Federal, e da outras providéncias;

e) Norma ABNT NBR ISO 31000:2018 - Gestao de Riscos;

f) Norma ABNT NBR ISO 19011:2011 - Diretrizes para Auditoria de Sistemas
de Gestao; e

g) Controle Interno - Estrutura Integrada - 2013 do Comité de Organizacoes
Patrocinadoras da Comissao Treadway (COSO).

4 Decreto N° 39.736, de 28 de marco de 2019.
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®® 2.2 Papéis e Responsabilidades

00 2.2.1Instancias responsaveis pela Gestao de Riscos

Sdo instancias responsaveis pela Gestao de Riscos na Secretaria de Estado de
Economia do Distrito Federal (SEEC):

1) Cerentes dos projetos, donos dos processos e seus respectivos substitutos;

) Escritdrio de Projetos Institucionais e Inovacao (ESPII);

Ill) Subsecretaria de Integracao das Acdes Governamentais (SIASC);

IV) Unidade de Controle Interno (UCI); e

V) Comité Interno de Governanca (CIG) da SEEC.
Considerando as instancias responsaveis indicadas no item acima, sao
estabelecidas as seguintes competéncias:
1) Gerentes dos projetos e donos dos processos e seus respectivos substitutos:

a) Realizar a gestao dos riscos nos processos de trabalho, projetos e acdes sob
sua responsabilidade;

b) Elaborar a documentacao e os artefatos pertinentes a operacionalizacdo
da gestao dos riscos nos processos de trabalho, projetos e acdes sob sua
responsabilidade;

¢) Conduzir as reunides com a equipe do processo de trabalho, projeto e/ou acao,
para implementar controles de prevencao e tratamento de riscos,

d) Manter comunicacao regular e tempestiva com as partes interessadas no
gerenciamento dos riscos do processo de trabalho, projeto e/ou acao;

e) Assegurar o cumprimento dos eventuais prazos estabelecidos no ambito
do gerenciamento dos riscos; prestar informacdes e fornecer subsidios para
auditorias, levantamentos, inspecdes e monitoramentos acerca da gestao de
riscos realizados no ambito da unidade; e

f) Confeccionar relatdrios e informativos para a SEEC, sempre que necessario
e quando solicitado.

Il) Escritdrio de Projetos Institucionais e Inovacao (ESPII):

a) Monitorar o gerenciamento dos riscos referentes aos projetos e acoes
estratégicas do Planegjamento Estratégico Institucional;

b) Prestar informacodes referentes ao monitoramento dos riscos dos projetos e
acoes estratégicas do Planejamento Estratégico Institucional a alta gestao;

c) Assistir aos gerentes de projetos e aos donos de processos no desempenho
das funcdes relacionadas aos riscos de projetos e processos estrategicos
sob sua responsabilidade; e

d) Promover a adoc¢ao de praticas que corroborem com a institucionalizacao do
gerenciamento de riscos na gestao dos projetos estratégicos da Secretaria.
Ill) Subsecretaria de Integracao das Acdes Governamentais (SIASQ):
a) Coordenar o processo de implementacao da gestao de riscos na SEEC;
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b) Propor a revisao do Manual de Gestao de Riscos da SEEC;

c) Consolidar os resultados da gestao de riscos das diversas unidades em
relatérios gerenciais e encaminha-los ao Comité Interno de Governanca
(CIC) da SEEC;

d) Orientar, disseminar e promover temas pertinentes a gestao de riscos;
e) Promover a integridade de todo o processo de gerenciamento de risco; e
f) Coordenar a divulgacao e comunicacao do gerenciamento do risco na SEEC.

IV) Unidade de Controle Interno (UCI):

a) Apoiar a gestao no desenvolvimento de politicas e de processos de
gerenciamento de riscos;

b) Apoiar a primeira linha na implementacao de controles internos e praticas
de gestao de riscos;

c) Monitorar os controles primarios implementados pela primeira linha e a
gestao de riscos a eles relacionados;

d) Monitorar o andamento da gestao de riscos, identificando se as acdes e 0s
projetos para tratamento dos riscos estao sendo implementados e gerando os
efeitos esperados;

e) Recomendar aos atores da primeira linha a correcao de falhas, omissées ou
impropriedades identificadas;

f) ncentivar a formacdo e a capacitacdao dos agentes publicos envolvido no
processo de gestao de riscos;

g) Sugerir melhorias nos procedimentos relativos a gestao de riscos, podendo
propor ou até mesmo estabelecer novos controles, adequar os controles ja
existentes ou propor a remocao de controles ineficazes, ineficientes ou que
se tornaram desnecessarios;

h) Acompanhar, quando solicitado pelo gestor, o gerenciamento de riscos
implementado pelas unidades organicas da Administracao;

i) Apoiar auditorias, levantamentos, inspecdes e monitoramentos acerca da
gestao de riscos realizados no ambito da unidade; e

j) Prestar colaboracao técnica relativa a gestao de riscos na elaboracao e na
atualizacao de normas internas e de manuais.
V) Comité Interno de Governanca (CIG) da SEEC:

a) Promover a implementacao e aplicacao da gestao de riscos de forma
sistematica, estruturada, oportuna e documentada;

b) Integrar a gestao de riscos ao processo de plangjamento estratégico e aos
seus desdobramentos:

c) Utilizar os resultados da gestao de riscos para apoio a melhoria continua do
desempenho e dos processos de gerenciamento de risco e governanga,

d) Definir a tolerancia ao risco dos processos organizacionais; e
f) Fomentar o desenvolvimento da cultura de gestdo de riscos.

@0 2.2.2 Modelo das Trés Linhas

Na Secretaria de Estado da Economia do Distrito Federal (SEEC), os papéis
e as responsabilidades referentes ao Processo de Gestao de Riscos serao
operacionalizadas conforme o Modelo das Trés Linhas do The [IA 2020 , indicado

Na imagem a seguir
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Dessa maneira, o Instituto dos Auditores Internos do Brasil - [IA Brasil comunica
qgue o Modelo das Trés Linhas ajuda as organizacoes a identificar estruturas e
processos que melhor auxiliam no atingimento dos objetivos e facilitam uma
forte governanca e gerenciamento de riscos.

Aresponsabilidade da gestao de atingir os objetivos organizacionaiscompreende
0s papéis da primeira e segunda linhas. Os papéis de primeira linha estdo mais
diretamente alinhados com a entrega de produtos e/ou servicos aos clientes da
organizacao, incluindo funcdes de apoio. Os papéis de segunda linha fornecem
assisténcia no gerenciamento de riscos.

Os papéis da terceira linha prestam avaliacdao e assessoria independentes e
objetivas sobre a adequacao e eficacia da governanca e do gerenciamento de
riscos. Ao fazé-lo, pode considerar a avaliacao de outros prestadores internos
e externos.

Assim, temos:

a) Primeira Linha: é exercida pelos proprietarios do risco, aqueles que
gerenciam os riscos e tém propriedade sobre eles. Eles também sao os
responsaveis por implementar as acoes corretivas para resolver deficiéncias
em processos e controles;

B) Segunda Linha: é exercida considerando o apoio e monitoramento dos
riscos e conformidade para ajudar a desenvolver e/ou monitorar os controles
da primeira linha; e

C) Terceira Linha:éexercida pelossetoresresponsaveis pela funcao de auditoria
interna, incluindo tanto a auditoria geral, realizada pela Controladoria-Geral
do Distrito Federal (CGDF), guanto as unidades setoriais de auditoria interna
presentes na Administracao Indireta.

4 The lIA - The Institute of Internal Auditors (l1A). Associacao profissional internacional organizada em 1941 para desenvolver a condi¢ao profissional da auditoria interna.
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®0® 2.3 Do Processo de Gestao de Riscos

O Processo de Gestao de Riscos envolve a aplicacao sistematica de politicas,
procedimentos e praticas para as atividades de estabelecimento do escopo,
contexto e critério, identificacao, analise, avaliacao, tratamento, monitoramento
e analise, comunicacao e consulta e registro e relato dos riscos.

Ressalta-se a importancia de que o processo de gestao de riscos seja parte
integrante da gestao e da tomada de decisao e seja integrado na estrutura,
nas operacdes e Nos processos da organizacao.

Na Secretaria de Estado da Economia do Distrito Federal (SEEC), o processo
de gestdo de riscos compreende:

a)

b)

c)

d)

e)

f)

g)

h)

Estabelecimento do Escopo, Contexto e Critério: tem com objetivo
conhecer o contexto e definir os critérios de riscos, e assim, personalizar o
processo de gestdo de riscos do projeto e/ou acao;

Identificacao dos Riscos: tem por finalidade identificar e registrar tanto
0s eventos de risco que comprometem o alcance do objetivo do processo,
como as causas, efeitos e consequéncias de cada um deles. Por meio da
identificacao de eventos de riscos, pode-se planegjar a forma de tratamento
adequada e o qual o tipo de resposta a ser dada a esse risco, destacando
gue os eventos de risco devem ser entendidos como parte de um contexto,
e ndo de forma isolada;

Analise dos Riscos: possui como propdsito compreender a natureza
do risco e as suas caracteristicas, incluindo o nivel do risco quanto a sua
probabilidade (chance de o evento ocorrer) e consequéncia (impacto),
assim como a elaboracdo de cada plano de acdo e/ou estratégia de
controle a ser implementada, visando corresponder adequadamente a
cada risco identificado;

Avaliacao dos Riscos: objetiva comparar os resultados da analise de
riscos sob a perspectiva de probabilidade e impacto, a fim de apoiar a
tomada de decisdo;

Tratamento dos Riscos: tem como objetivo selecionar e implementar
opcoes para abordar riscos, escolhendo a(s) opcao(des) mais apropriada(s)
de tratamento, balanceando os beneficios potenciais derivados em
relacao ao alcance dos objetivos, face aos custos, esforco ou desvantagens
da implementacao;

Monitoramento e Analise Critica dos Riscos: a presente atividade possui
a finalidade de garantir a compreensao de todos os agentes envolvidos,
no processo de tomada de decisdo, de forma a reduzir riscos de respostas
inadequadas aos riscos, bem como promover a eficacia dos objetos e
ferramentas de controle;

Comunicagao e Consulta: realizada com o propdsito de auxiliar as partes
interessadas na compreensao do risco, sobre as decisdes que sao tomadas
e nas razdes pelas quais eventuais acdes especificas sao requeridas. A
comunicagao busca promover a conscientizacao e o entendimento do
risco, enquanto a consulta envolve obter retorno e informacgao para auxiliar
na tomada de decisdo; e

Registro e Relato: as atividades da gestao de riscos devem ser rastreaveis.
No processo de gestdo de riscos, os registros fornecem os fundamentos
para a melhoria dos métodos e ferramentas, bem como de todo o processo.




! I

Estabelecimento do Escopo,

«—, Contexto e Critério —_—
Onde estamos?
O que desejamos alcancgar?

Identificagao dos Riscos

O gue pode nos afetar? Monitoramentor
Quando e onde? Analise Critica
Como e por qué?

Quais sao as causas e Estamos
consequéncias? realizando as
atividades da
maneira correta?

Comunicagao e
Consulta
Analise dos Riscos

Quais sdo os impactos caso
acontecga?

O tratamento

A quem devemos .
funcionou?

comunicar?

Processo de Avaliagao de Riscos

Qual a probabilidade de acontecer? Existe algum risco
Como faremos? Existem controles? que devemos
acompanhar mais
de perto?
Avaliacao dos Riscos Precisamos
Quais riscos sdo mais criticos? melhorar algo?

Devemos evitar, aceitar, mitigar ou
transferir o risco?

Tratamento do Risco
4+ Quais sdo as opcdes de tratamento? -
Como vamos implementar?

| |

Registro e Relato

As atividades e os resultados estdo sendo devidamente documentados?

As atividades e os resultados da gestao de riscos estao sendo comunicados em toda a organizagao?

- J

Sem prejuizo das informacgdes indicadas acima, as atividades do Processo de
Gestao de Riscos da SEEC serdo tratadas em sec¢ao propria.

00 2.3.1 Estabelecimento do Escopo, Contexto e Critério

O processo de gestdao de riscos inicia-se pelo estabelecimento do escopo,
contexto e critério de riscos do objeto a ser tratado.

Nesta atividade, ha o entendimento do historico da organizagcao e de seus riscos, a
definicao do escopo das atividades de gestao de riscos que estao sendo realizadas e o
desenvolvimento de uma estrutura para as tarefas de gestao de riscos subsequentes.

O propdsito aqui é personalizar o processo de gestao de riscos, permitindo um
processo de avaliacao de riscos eficaz e um tratamento de riscos apropriado.

Como o processo de gestao de riscos pode ser aplicado em diferentes niveis (por
exemplo, estratégico, tatico, operacional, iniciativas, projetos e acdes ou outras
atividades), o escopo precisa ser claro, considerando os objetivos do processo e
0 seu alinhamento aos objetivos organizacionais.

\D‘ Manual de Gestéo de Riscos da SEEC
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Para o estabelecimento do contexto, deve-se realizar uma avaliacao do ambiente
especifico da atividade ao qual o processo de gestao de riscos sera aplicado.
Portanto, é importante entender o historico e identificar os fatores relacionados
ao ambiente (interno e externo), de modo a alcancar uma visao abrangente de
todos os fatores que possam influenciar a capacidade da organizacao de atingir
0s resultados esperados.

No contexto interno, deve-se levar em consideracao politicas e normativos
correlacionados, objetivos, recursos (humanos, materiais e financeiros),
conhecimento, sistemas de informacao, processo decisorio, partes interessadas,
modelos e diretrizes da organizacao responsavel e quaisquer outras informacdes
internas relevantes.

No contexto externo, considera-se 0 ambiente Nno qual a organizagcao busca
atingir seus objetivos, incluindo interdependéncias com outras organizacoes,
dentro ou fora do governo, e macro ambiente externo (economia, politica,
legislacao - nacional ou internacional).

O correto estabelecimento do contexto permite compreender as principais
caracteristicas internas e o momento em que a organizagao se encontra, cComo,
por exemplo: a sua posicao estratégica no Distrito Federal; o seu relacionamento
com os servidores e demais colaboradores e indicios acerca do futuro e da
continuidade de seus servicos esperados pelos seus principais usuarios.

O estabelecimento de critérios de risco, por sua vez, deve considerar a natureza
e o tipo de incertezas que podem afetar os resultados e objetivos, como as
consequéncias e probabilidades serao definidas e medidas, como o nivel de
risco sera determinado, entre outros aspectos.

Os critérios de risco, apesar de estabelecidos no inicio do processo, sao
dindmicos. Logo, devem ser continuamente analisados de forma critica e
alterados, se necessario.

Para esta atividade, recomenda-se a utilizacao da Matriz Swot. Trata-se de uma
ferramenta de gestdo. A sigla provém do inglés e busca identificar Strengths
(Forcas/Pontos Fortes), Weaknesses (Fraguezas/Pontos Fracos), Opportunities
(Oportunidades) e Threats (Ameacas) de um projeto ou de plano de negdcios geral.

As caracteristicas indicadas no item acima podem ser lidas da seguinte maneira:
Forcas/Pontos Fortes: vantagens internas;
Fraquezas/Pontos Fracos: desvantagens internas;

Oportunidades: aspectos externos positivos que podem potencializar as
atividades pertinentes ao projeto; e

Ameacgas: aspectos externos negativos que podem por em risco as atividades
pertinentes ao projeto.
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INTERNA

Pontos Fortes Pontos Fracos
O que fazemos bem? » O que podemos melhorar?
O que nossos cidadaos ou parceiros » Com o que nossos cidaddos ou parceiros
dizem que gostam sobre n6s? ndo estdo satisfeitos?
Em que 3dreas superamos nNOSsoOs * No que ficamos para tras em relacao aos
concorrentes? Nossos concorrentes?
Quais aspectos sdo Unicos em relagdo a « Em que nos falta conhecimento ou
nossos produtos ou servigos? recursos?

Que ativos (propriedade intelectual,
tecnologia proépria etc.)

POSITIVA
VAILVO3N

Oportunidades Ameacas

e Quais novas tendéncias podemos O que sua concorréncia esta fazendo?

roveitar?
SR Como nossos pontos fracos podem nos

¢ Quais de nossos pontos fortes podem ter deixar vulneraveis?

valor para possiveis parceiros?

Para quais tendéncias de mercado
e Quais mercados adjacentes podemos estamos despreparados?

2 . " N o
explorar? Quais questdes econémicas ou politicas

+Hageografiascom menosconcorréncias? poderiam ter impacto em nosso servi¢o?

EXTERNA

A fim de facilitar o estabelecimento do escopo, contexto e critério abordados,
¢ disponibilizada uma sugestao de documento a ser utilizado no Anexo | -
Estabelecimento de Escopo, Contexto e Critério, arquivo anexo a este manual.

00 2.3.2ldentificagao dos Riscos

A atividade de identificacao de riscos pode ser caracterizada por meio das atividades
de levantamento, identificacao e descricao dos riscos, tendo por base as informagoes
obtidas na atividade de estabelecimento do contexto.

A finalidade da atividade de identificacao dos riscos é elaborar um registro
abrangente dos eventos de riscos. Eventos de risco sao situacdes em potencial
— que ainda nao ocorreram — que podem causar impacto na consecucao dos
objetivos da organizacao, caso venham a ocorrer.

Os componentes do evento de risco sao as causas, 0s seus eventuais riscos e a
conseguéncias e podem ser descritos como indicado a seguir:

Causas sao as condicdes que dao origem a possibilidade de um evento ocorrer,
e podem ter origem no ambiente interno e externo;

Risco é o efeito da incerteza nos objetivos; e
Consequéncia € o resultado de um evento que afeta os objetivos.

Esta atividade requer a participacao de servidores com conhecimento do processo
e visdo abrangente da organizacdo e/ou unidade. A técnica a ser utilizada na
identificacao de eventos de risco deve ser a que melhor se adapta ao caso, como
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exemplo, mas ndo se limitando: questionarios e formularios de checagem e/ou
lista de controle (check-list); debates e/ou discussdes (brainstorming), fluxogramas,
diagramas de causa e efeito, entre outros.

Para facilitar aidentificacao dos eventos de risco, recomenda-se que a abordagem
seja aplicada considerando um direcionamento geral para o especifico. Isto é,
inicialmente podem ser identificados 0s riscos que permeiam 0s Processos Mais
criticos e estratégicos em um nivel mais amplo, servindo como ponto inicial para,
posteriormente, analisar os riscos de forma minuciosa, replicando esse método
para os demais processos e/ou atividades julgados necessarios.

4 )

/ O que pode dar e~rrado :Qi Consigo identificar alguma
<o’ durante a execucdo da A medida que me auxilie a

atividade? mitigar esses elementos?

ATIVIDADE

ATIVIDADE

Olhando paraacausa
e consequéncia

Que situagdes causariam O que esperar como
a ocorréncia do evento resultado, caso o evento se
anterior? materialize?
CAUSA CONSEQUENCIA
A partir do meu Olhando para o
cenario > meu objetivo

Apods identificado os eventos, recomenda-se, também, a utilizacdo de uma
estrutura em formato de planilha — podendo ser no Excel ou similar - a ser
denominada “Matriz de Riscos”. Assim, a primeira coluna podera conter os eventos
de riscos identificados, a segunda coluna apresentara as causas e a terceira coluna
as consequéncias, conforme modelo indicado a seguir:

é -

IDENTIFICAGAO DOS RISCOS
RISCOS CAUSAS CONSEQUENCIAS
R1
R2
R3
R4
R5
- J

A partir da escolha do formato para ser realizada a identificacao, sugere-se a sua
utilizacao durante todo o processo de gestao de riscos, adequando-a conforme
a necessidade, por meio da inclusao de novas colunas, a depender da atividade
a gue se refere.

®® 2.3.3 Andlise dos Riscos

Nesta atividade por meio da analise de cada risco, alem de compreender a
natureza do risco e quais sao as suas caracteristicas, € possivel determinar o
nivel de risco quanto a sua probabilidade de ocorréncia e os potenciais impactos
(negativos e/ou positivos) nos objetivos organizacionais.
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Na terminologia de gestao de riscos, a palavra “probabilidade” é utilizada
para referirr-se a chance de algo acontecer, ndao importando se definida,
medida ou determinada, ainda que objetiva ou subjetivamente, qualitativa ou
guantitativamente, e se descrita utilizando-se termos gerais ou matematicos
(como probabilidade ou frequéncia durante um determinado periodo de tempo).

Nesse sentido, para o processo de gestao de riscos, considera-se probabilidade
as chances reais do risco identificado ocorrer, sendo fundamentada na analise
de dados histéricos do processo, devidamente observada na atividade de
estabelecimento do contexto.

Jaoimpactode umrisco pode ser caracterizado como qualquer repercussao que
se manifeste apds a ocorréncia do risco, como exemplo, mas nao se limitando:
financeira, operacional, de imagem, dentre outras.

Com base nestas informacodes, € possivel realizar a classificacao dos riscos de
maneira mais efetiva e precisa, assim como a elaboracao de cada plano de
acdo e/ou estratégia de controle a ser implementada, visando corresponder
adequadamente a cada risco identificado.

Considerando as metodologias disponiveis e, ainda, os instrumentos de boas
praticas técnicas e gerenciais recomenda-se que a classificacao dos riscos, seja
realizada da seguinte maneira:

g) Quantoa probabilidade:em até’5 (cinco) niveis,sendo:1(um) paraimprovavel;
2 (dois) para raro; 3 (trés) possi-vel; 4 (quatro) provavel) e 5 (cinco) quase
certo, conforme a imagem indicada a seguir:

4 )
NIVEL DESCRICAO DEFINIGAO
5 QUASE CERTO De forma inequivoca, o evento ocorrera, salvo excecdes
4 PROVAVEL O evento é esperado, mas pode nao ocorrer
3 POSSIVEL O evento tem chance de ocorrer
2 RARO O evento tem pequena chance de ocorrer
1 IMPROVAVEL O evento tem minimas chances de ocorrer
- J
b) Quanto ao impacto: também em até 5 (cinco) niveis, conforme indicado
a seguir:

b1) Risco negativos (desvantagem) - 1 (um) para desprezivel, 2 (dois)
menor; 3 (trés) moderada: 4 (quatro) maior e 5 (catastrofica), conforme
a imagem indicada a seguir:

4 N
NIVEL DESCRIGCAO DEFINICAO
5 CATASTROFICA Impacto muito alto, de forma irreversivel
4 MAIOR Impacto significativo (alto), de dificil reversdo
3 MODERADA Impacto médio, porém recuperavel
2 MENOR Impacto pequeno
1 DESPREZIVEL Impacto insignificante
- J

b2) Riscos positivos - 1 (um) para leve; 2 (dois) para sensivel; 3 (trés) para
moderada; 4 (quatro) para substancial e 5 (cinco) extraordinaria,
conforme imagem indicada a seguir:

4 ABNT NBR ISO 31000: Gestao de Riscos - Diretrizes
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NIiVEL DESCRICAO DEFINICAO
5 EXTRAORDINARIA Contribuicdo excelente
4 SUBSTANCIAL Contribuicdo grande
3 MODERADA Contribuicdo moderada
2 SENSIVEL Contribuicdo pequena
\ 1 LEVE Contribuicdo minima j

A partir da analise conjunta dessas informacodes e a luz do risco analisado, €
possivel determinar a classificacao final do risco, dando origem a Matriz de
Riscos. Para a elaboracao da Matriz de Risco4, € necessario dispor de dois
valores: o primeiro - 0 peso da probabilidade do risco, enquanto o segundo peso
se refere ao impacto, também, do risco em questao.

No exemplo apresentado anteriormente a combinacao dos parametros acima
descritos resulta em 4 (quatro) niveis de riscos categorizados como: baixo, médio,
alto e extremos, conforme imagem indicada a seguir:

- I
IMPROVAVEL RARO POSSIVEL PROVAVEL gggfg
CATASTROFICA -
MAIOR
MODERADA -
N DESPREZIVEL - - )

Por fim, sera possivel adicionar uma coluna referente as informacdes obtidas quanto
a analise dos riscos na Matriz de Riscos, conforme imagem indicada a seguir:

PROJETO
IDENTIFICAGAO DOS RISCOS CLASSIFICACAO ANALISE DOS RISCOS
RISCOS CAUSAS CONSEQUENCIAS LG PROBABILIDADE IMPACTO
CAl col Possivel Menor
R1 Ex: Operacional
CA2 cOo2 Provavel Catastrofico
R2 CAl col Ex: Legal Raro Desprezivel
R3 CAl (ee]] Ex: Financeiro Possivel Moderado
CAl col Improvavel Menor
R4 Ex: Estratégico
CA2 CO2 Quase Certo Maior
R5 CAl col Ex: Conformidade Raro Desprezivel

00 2.3.4 Avaliacao dos Riscos

O propdsito da atividade de avaliacdao dos riscos € auxiliar no processo de tomada
de decisdes, com base nos resultados das atividades anteriores.

Nesta atividade, devem ser comparados os resultados obtidos na atividade de
analise dos riscos com os critérios de riscos ora estabelecidos para determinar se
€ necessaria realizar acao adicional, resultando em uma das seguintes decisoes:

a) Fazer mais nada;

b) Considerar as opcdes de tratamento de riscos;

c) Realizar analises adicionais para melhor compreender os riscos;

—
=

4 A etapa de avaliagao de riscos definida na norma ABNT NBR ISO 31000:2018 é composta por trés atividades: identificagao, analise e avaliagcdo de riscos. O modelo de classificagao
indicado acima é apresentado no Portal de Gestdo de Riscos do Distrito Federal apresentado pela Controladoria Geral do Distrito Federal. Endereco eletrénico: https://ww
gestaoderiscos.cg.df.gov.br/index.php/implantandogr/avaliacao-de-riscos/
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d) Manter os controles existentes; e
e) Reconsiderar os objetivos.

Convém destacar que as decisdes levam em consideracao o contexto mais
amplo e as consequéncias reais e percebidas para as partes interessadas
externas e internas, bem como que o resultado da avaliacao de riscos seja
registrado,comunicado e entdo validado nos niveis apropriados da organizacao.

Ressalta-se que para apoiar o processo de avaliacao de riscos € necessario
estabelecer critérios para a priorizacao e o tratamento associados aos niveis
de risco (nivel recomendado de atencao, tempo de resposta requerido, quem
deve ser comunicado, entre outros parametros). A imagem a seguir apresenta
sugestao de critérios para avaliacao de riscos:

‘/

NiVEL DE RISCO CRITERIOS PARA AVALIACAO DE RISCOS

GiEleel G015 el Riscos cujos responsaveis devem adotar medidas imediatas de redugdo ou erradicagdo.

Riscos cujos responsaveis devem adotar medidas programadas de reducédo ou erradicagédo

RISCO ALTO N
desse risco.

Riscos que devem ser mitigados, mas podem ser tolerados se houver um equilibrio entre as
consequéncias potencialmente adversas e os beneficios que possam ser obtidos.

Riscos que estao dentro do apetite a risco, pois as consequéncias de sua materializagdo
RISCO BAIXO representam relevancia tdo insignficante que nao ha necessidade de adocdo de alguma
medida de tratamento, devendo o risco ser aceito pelo proprietario. /

(I III\

Considerando as informacoes das atividades anteriores e a Matriz de Riscos até
entao elaborada, é possivel adicionar uma coluna observando os critérios para
avaliacao de riscos adotados, conforme imagem indicada a seguir:

PROJETO
< < ANALISE DOS
IDENTIFICAGAO DOS RISCOS CLASSIFICACAO ANALISE DOS RISCOS RISCOS
N DOS RISCOS .
RISCOS CAUSAS CONSEQUENCIAS PROBABILIDADE IMPACTO NiVEL DE RISCO

CAl Col Possivel Menor Médio
R1 Ex: Operacional

CA2 co2 Provavel Catastroéfico
R2 CAl co1 Ex: Legal Raro Desprezivel
R3 CAl (e(e]] Ex: Financeiro Possivel Moderado Médio

CAl cal Improvavel Menor _
R4 Ex: Estratégico

CA2 COo2 Quase Certo Maior _
R5 CAl Co1 Ex: Conformidade Raro Desprezivel _

Nesta atividade, é possivel, ainda, identificar e avaliar os controles internos que
incidam sobre os riscos observados.

Os controles sdo medidas que mantém e/ou modificam o risco, incluindo, mMas ndo
estao limitados a qualquer processo, politica, dispositivo, pratica ou outras condicdes
efou acdes. Apds a listagem e/ou o mapeamento dos controles existentes, faz-se
necessaria a consideracao de seu funcionamento em relacao aos riscos que o afetam.

Nesse sentido, destaca-se que um risco pode ter mais de um controle e os
controles podem afetar mais de um risco. Convém que 0s seguintes aspectos
dos controles sejam considerados:

Em referéncia a listagem efou ao mapeamento dos controles existentes e a
consideracao de seu funcionamento em relagdo aos riscos que o afetam, conforme
identificado nas atividades anteriores, € possivel realizar a analise quanto a proposicao
de novos controles em razao aos controles existentes a fim de orientar o tratamento
dos riscos. Para tanto, podem ser incluidas colunas referentes aos controles existentes
e novos controles na Matriz de Riscos, conforme imagem indicada a seguir:
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PROJETO
IDENTIFICACAO DOS RISCOS ANALISE DOS RISCOS ANALISE DOS
CLASSIFICAGAO DOS RIscos CONTROLES NOVOS
) RISCOS NIVELDE  EXISTENTES CONTROLES
RISCOS CAUSAS CONSEQUENCIAS PROBABILIDADE IMPACTO RISCO
CAl Cco1 | Possivel Menor Médio
R1 Ex: Operaciona
CA2 COo2 Provavel Catastréfico _
R2 CA1l caol Ex: Legal Raro Desprezivel _
R3 CAl Cco1 Ex: Financeiro Possivel Moderado Médio
CA1l caol Improvavel Menor _
R4 Ex: Estratégico
CA2 COo2 Quase Certo Maior _
Ex: p
\ R5 CAl co1 Conformidade Raro Desprezivel - /

@0 2.3.5 Tratamento dos Riscos

O tratamento de riscos envolve a selecao de uma ou mais opcoes para abordar
riscos, envolvendo um processo iterativo de:

a) Formular e selecionar op¢des para tratamento do risco;

b) Planejar e implementar o tratamento do risco;

c) Avaliar a eficacia deste tratamento;

d) Decidir se o risco remanescente € aceitavel;

e) Se nado for aceitavel, realizar tratamento adicional.

Ao selecionar opcdes de tratamento de riscos, convém que a organizacao
considereosvalores, percepcdese potencialenvolvimentodaspartesinteressadas,
e as formas mais apropriadas para com elas se comunicar e consultar. Convem
ressaltar que, embora igualmente eficazes, alguns tratamentos de riscos podem
ser mais aceitaveis para algumas partes interessadas do que para outras.

As opcdes de tratamento de riscos Nao sao necessariamente mutuamente
exclusivas ou apropriadas em todas as circunstancias. Dessa forma, as opcoes de
tratamento de riscos incluem:

a) Evitar o risco: consiste em ndo iniciar ou de descontinuar a atividade, ou
ainda desfazer-se do objeto sujeito ao risco;

b) Reduzir ou mitigar o risco: consiste em adotar medidas para reduzir a
probabilidade e/ou a consequéncia dos riscos ou até mesmo ambos;

c) Compartilhar ou transferir o risco: consiste na acao de transferir a
responsabilidade ou a parte das consequéncias de um risco para outra
parte, o que pode ser feito por meio de contratos, seguros, terceirizacao,
entre outros métodos; e

d) Aceitar ou tolerar o risco: consiste em ndo tomar, deliberadamente,
nenhuma medida para alterar a probabilidade e/ou a consequéncia do risco.
Pode ocorrer quando o risco estd dentro do nivel de tolerancia e/ou apetite
da organizacao, a capacidade para tomar qualquer acao sobre o risco €
limitada e/ou, ainda, o custo de tomar qualguer medida é desproporcional
em relacdo ao beneficio potencial.

Adicionalmente, convém que os tomadores de decisdao e outras partes
interessadas estejam conscientes da natureza e da extensao do risco
remanescente apos o tratamento de riscos. Convém que o risco remanescente
seja documentado e submetido a monitoramento, analise critica e, onde
apropriado, tratamento adicional.

E importante ressaltar que, mesmo para os riscos classificados como baixos
e/ou médios, deve ser realizada avaliacdo quanto a aceitacdo do risco. Esse
controle deve ser tomado em virtude de que sempre existirao oportunidades
de melhorias para os processos da organizagao, observado entre outros fatores,
o esforco e eventual custo-beneficio.




Quanto a documentacao desta atividade, recomenda-se a elaboracao de Plano de
Tratamento dos Riscos, indicando as atividades, os prazos e as responsabilidades
de todos os envolvidos.

00 2.3.6 Monitoramento e Analise Critica dos Riscos

O monitoramento e analise critica € uma atividade essencial da gestao de riscos
e tem por finalidade assegurar e melhorar a qualidade e eficacia da concepcao,
implementacao e resultados do processo. Como consequéncia, ela deve ser
continua, ocorrer em todas as atividades e envolver a estrutura de Gestdo de Riscos.

Desse modo, ela abrange desde o planejamento, coleta e analise de informacdes
até o registro de resultados e o fornecimento de retorno, garantindo, em cada
decisdo,a compreensao de todos os agentes envolvidos sobre os riscos existentes
e promovendo a eficacia dos controles.

Com base nesse monitoramento e, ainda, nos artefatos julgados necessarios,
devem ser elaborados os Relatorios de Acompanhamento de Gestao de Riscos e
demais relatoérios institucionais que possuam a finalidade de avaliar e monitorar a
operacionalizacao da gestao de riscos e o Plano de Gestao de Riscos da Secretaria
de Estado de Economia do Distrito Federal (SEEC).

ee 2.3.7 Comunicagao e Consulta

Oacessoainformacoes confiaveis, integras e tempestivas € essencial No processo
de gestdo de riscos e tem por finalidade assegurar que a gestao desenvolvida
seja adequada as atividades e aos controles realizados e eficaz no alcance de
seus objetivos.

A comunicacao envolve compartilhar informmacao com os publicos-alvo. Deve
acontecer entre os servidores e/ou equipes, precisando ser agil e oportuna
como, por exemplo, por meio de envio de e-mails.

Alem disso, o fluxo das comunicacdes deve permitir que as informacdes sejam
compartilhadas em todas as direcdes, € que os direcionamentos estratégicos,
vindos do Comité Interno de Governanca e da Alta Administracao alcancem toda
a organizagao, sem prejuizo de respeitar o comando hierarquico da organizacao,
o nivel de acesso das informacodes e o seu carater formal.

ee@ 2.3.8 Registro e Relato

O processo de gestdo de riscos e 0s seus resultados devem ser documentados
e relatados por meio de mecanismos apropriados.
Nesse sentido, o registro e relato visam:
a) Comunicar atividadese resultados de gestao de riscosem toda a organizacao;
b) Fornecer informacdes para a tomada de decisao;
c) Melhorar as atividades de gestao de riscos; e
d) Auxiliar a interacao com as partes interessadas, incluindo aguelas com
responsabilidade e com responsabilizacao por atividades da gestao de riscos.

Orelato € parte integrante da governanca da organizacao e convem que melhore
a qualidade da comunicagcao com as partes interessadas e apoie a alta gestao e
0s 6rgaos de supervisao a cumprirem suas responsabilidades.

Assim, € importante destacar que as decisdes relativas a criacao, a retencao e ao
mManuseiodeinformacaodocumentada levernm em consideracao, masnaose limitem
a0s aspectos financeiros, técnicos e em relacao a sensibilidade da informacao.
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3. Anexos

Anexo | - Estabelecimento de Escopo, Contexto e Critério
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4. Glossario

Para fins deste manual entende-se por:
Consequéncia: resultado de um evento que afeta os objetivos;

Estrutura de Gestdo de Riscos: conjunto de componentes que fornecem os
fundamentos e 0s arranjos organizacionais para a concepcao, implementacao,
monitoramento, analise critica e melhoria da gestao de riscos através de toda a
0organizacao;

Evento: ocorréncia ou mudanca em um conjunto especifico de circunstancias;

Gestaoderiscos: atividadescoordenadas paradirigire controlar uma organizacéo
no que se refere a riscos;

Governanga Publica: conjunto de mecanismos de lideranca, estratégia e
controle voltadas para avaliar, direcionar e monitorar a gestao, com vistas a
conducao e geracao de resultados nas politicas publicas e a prestacao de servicos
de interesse da sociedade;

Matriz de Riscos: ferramenta para classificar e apresentar riscos definindo faixas
para consequéncia e probabilidade;

Nivel de risco: magnitude de um risco ou combinacao de riscos, expressa em
termos da combinacao das consequéncias e de suas probabilidades;

Plano de Tratamento de Riscos: documento que consiste em selecionar e
implementar op¢des para abordar os riscos identificados, analisados e avaliados;

Probabilidade: chance de algo acontecer;

Proprietdrio do risco: sdo os gerentes de projeto e os donos de processos
responsaveis pelos processos de trabalho, projetos e acdes desenvolvidos na
Secretaria de Estado de Economia do Distrito Federal (SEEC);

Risco: efeito da incerteza nos objetivos;

Tolerancia aorisco: disposicdo da organizacdo ou parte interessada em suportar
o risco residual, a fim de atingir seus objetivos.
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